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Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’
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Fundamentacgdo
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Fundamentacgdo
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Desafios
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Solucdo Proposta
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Solucdo Proposta

Transferibilidade

{ISBSeg2s

AUC ou ACC
obtida em cada
dataset ndo visto

Numero de
datasets nao
vistos




Solucdo Proposta
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Solucdo Proposta

Interpretabilidade

Critério Valor Descrigao

Nenhuma explicaco 0.0 Mog:lelc.). callxa-preta , Sem qualquer visualizacao
ou justificativa

Visualizagbes basicas 0,3-0,5 Uso de técnicas como Grad-CAM (mapas de
saliéncia) ou t-SNE, sem andlise critica

Andlises interpretativas 0.6-0.8 Apllc_:agaE) de métodos como I._IME ou SHAP, com
explicagdes baseadas em atributos.

Explicabilidade integrada 0,9 - 1,0 | Mecanismos explicativos integrados ao modelo

SBSeg25




Solucdo Proposta

Eficiéncia Computacional

ﬁSBSegZ%

(1.0,
0.8,
0.6,
0.4,
0.2,

0.0,

Numero de
parametros
utilizados na etapa

de inferéncia

se P < 107
se 107 <(P)< 5 x 107
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Resultados

Aplicacdo do framework no estado da arte:
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Resultados
Robustez dos métodos

Método Métrica Score Score Score Robustez
(comp) (perturb) (adv) (R)
SCLoRA AUC 0,70 0,00 0,00 0,23
OSDFD AUC 0,79 0,87 0,00 0,55
CFM AUC 0,93 0,80 0,00 0,58
FrePGAN Acuracia 0,99 0,97 0,00 0,65
TruthLens Acuracia 0,94 0,00 0,00 0,31
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Resultados: Avaliagdo

Avaliacdo de Confiabilidade

Método
OSDFD
SCLoRA
CFM
FrePGAN

TruthLens

Métrica
AUC
AUC
AUC

Acuracia

Acuracia

0,82
0,72
0,84
0,76

0,94

0,55
0,23
0,58
0,65

0,31

0,62
0,20
0,50
0,30

1,00

T = Transferibilidade
R = Robustez

| = Interpretabilidade
E = Eficiéncia Comp.

1
SCG =7 (T + R +1+E)

13



Consideracgdes finais

e Transferibilidade ainda limitada entre dominios distintos
e Robustez pouco explorada (para ataques adversarios)
e Interpretabilidade pouco acessivel

e Trade-off entre desempenho e custo computacional
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Trabalhos futuros

Expandir andlise para mais detectores
Focar em interpretabilidade e eficiéncia
Desenvolvimento de um detector orientado as métricas de

confiabilidade
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