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Abstract. Deepfakes are synthetic media generated by artificial intelligence,
with positive applications in education and creativity, but also serious nega-
tive impacts such as fraud, misinformation, and privacy violations. Although
detection techniques have advanced, comprehensive evaluation methods that go
beyond classification performance remain lacking. This paper proposes a reli-
ability assessment framework based on four pillars: transferability, robustness,
interpretability, and computational efficiency. An analysis of five state-of-the-art
methods revealed significant progress as well as critical limitations.

Resumo. Deepfakes sdao midias sintéticas geradas por inteligéncia artificial,
com aplicagoes positivas na educagdo e na criatividade, mas também com im-
pactos negativos graves, como fraudes, desinformagdo e violacoes de privaci-
dade. Apesar dos avancos em técnicas de detec¢do, ainda hd escassez de méto-
dos de avaliagdo abrangentes que considerem aspectos além do desempenho em
classificacdo. Este trabalho propde um framework de avaliacdo da confiabili-
dade baseado em quatro pilares: transferibilidade, robustez, interpretabilidade
e eficiéncia computacional. A andlise de cinco métodos do estado da arte reve-
lou avangos significativos, mas também limitagoes criticas.

1. Introducao

Nos ultimos anos, a geragdo de contetdo sintético por inteligéncia artificial (IA) tem ga-
nhado destaque tanto na academia quanto na industria [Abdullah et al., 2024]. Dentre
as diversas tecnologias emergentes, os deepfakes se destacam pela capacidade de produ-
zir imagens e videos altamente realistas [Pei et al., 2024]. Embora essa tecnologia pos-
sua aplicacdes legitimas nos ramos de entretenimento, educacio e comércio [Caporusso,
2021; Roe et al., 2024], sua dissemina¢do também levanta sérias preocupacdes no ambito
social, politico e financeiro, especialmente quando utilizada para fraudes, desinformacao
e ataques a privacidade [Wang et al., 2024a].

O termo deepfake se refere a uma técnica de sintese de midia baseada em redes
neurais profundas. Desde sua popularizacdo em 2017, com um modelo de troca de rostos
(face swap) divulgado no Reddit [Deepfakes, 2017], a tecnologia evoluiu significativa-
mente, passando a permitir reencenagdo facial, modificacdo de expressdes, e até geracao
completa de videos reencenados [Suwajanakorn et al., 2017]. No cinema, deepfakes foram
utilizados para rejuvenescer atores em filmes como Gemini Man [Murphy et al., 2023],
enquanto na educacao tutores virtuais personalizados foram criados com IA para atender
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diferentes perfis de alunos [Roe et al., 2024]. No setor de varejo, marcas ja exploram o
uso da tecnologia para experimentacdo virtual de roupas e acessorios [Caporusso, 2021].

Contudo, o uso indevido de deepfakes tem crescido de maneira alarmante. Em
fevereiro de 2024, um golpe utilizando deepfakes em uma videoconferéncia levou uma
multinacional de Hong Kong a perder 25 milhdes de ddlares [Melappalayam, 2024]. Em
abril do mesmo ano, um fraudador se passando por Elon Musk enganou uma vitima,
resultando no desvio do equivalente a 50 mil d6lares [Sharma, 2024]. Esses eventos de-
monstram o avanco das técnicas de manipulacdo e a urgéncia do desenvolvimento de
sistemas de deteccdo robustos e confidveis.

Diante desse cendrio, o desenvolvimento de técnicas eficazes para a detecc¢io de
deepfakes tornou-se essencial. Diversos métodos tém sido propostos, com abordagens que
vao desde o uso de caracteristicas fisicas faciais [Zhou e Lim, 2021; Hernandez-Ortega
et al., 2022; Wang et al., 2024a] até arquiteturas sofisticadas baseadas em aprendizado
profundo [Jeong et al., 2022; Kong et al., 2024]. No entanto, observa-se que grande parte
desses trabalhos concentra sua avaliacdo em métricas tradicionais de desempenho, como
acurdcia (ACC) ou o valor da drea sob a curva ROC (AUC) em conjuntos de teste padroni-
zados, sem considerar aspectos criticos como robustez a perturbagdes, interpretabilidade
dos resultados, ou viabilidade computacional.

Neste trabalho, propomos uma abordagem mais abrangente para a avaliagdo de
detectores de deepfakes, estruturada em quatro pilares fundamentais: transferibilidade, ro-
bustez, interpretabilidade e eficiéncia computacional. Além disso, oferecemos uma quan-
tificacdo objetiva e padronizada desses pilares, consolidando-os em um escore de confia-
bilidade global que permite comparar métodos sob uma perspectiva mais realista.

Além disso, realizamos uma revisao dos principais métodos de geragdo e deteccao
da literatura recente, os quais foram reagrupados em categorias com base em suas estraté-
gias e técnicas predominantes. Como prova de conceito, aplicamos o framework proposto
a cinco detectores representativos do estado da arte, analisando seus pontos fortes e li-
mitacOes em multiplas dimensdes de confiabilidade. Com isso, esperamos contribuir para
uma avaliacao mais ampla e critica dos métodos de deteccdo de deepfakes, estimulando o
desenvolvimento de solu¢des mais transparentes, robustas e acessiveis.

2. Fundamentos e Tecnologias de Geracao de Deepfakes

As técnicas de geracdo de deepfakes podem ser agrupadas em trés categorias principais:
troca de rostos (face swap), que substitui a identidade facial em imagens ou videos [Deep-
fakes, 2017]; recriagdo de expressoes (face reenactment), que transfere gestos e emogdes
de um individuo para outro [Suwajanakorn et al., 2017]; e geracdo de rostos falantes (tal-
king face generation), que sincroniza imagens faciais com audio [Xie et al., 2024].

O avanco dessas técnicas esta fortemente associado a evolucdo de modelos genera-
tivos [Pei et al., 2024], especialmente autoencoders, redes adversarias generativas (GANSs,
do Inglés Generative Adversarial Networks) [Goodfellow et al., 2014] e, mais adiante,
modelos de difusdo (DDPM, do Inglés Denoising Diffusion Probabilistic Models) [Ho
et al., 2020], que possibilitam a sintese de imagens realistas com diferentes graus de con-
trole, fidelidade e qualidade [dos Santos et al., 2024].
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2.1. Autoencoders

Autoencoders foram amplamente utilizados nos primeiros modelos de face swap e re-
encenagdo, com um codificador compartilhado e decodificadores especificos para cada
identidade. Como ilustrado na Figura 1, essa arquitetura permite reconstruir a expressao
facial original com a identidade do rosto-alvo [Deepfakes, 2017; Wang et al., 2024a]. No
entanto, exigem decodificadores treinados por identidade, o que limita sua escalabilidade.
Para contornar essa limitacdo, modelos independentes de identidade passaram a incorpo-
rar GANs no processo de geracao.

[l
e

Figura 1. Esquema de uso de autoencoders para reencenacao: (a) Treinamento
com codificador compartilhado e decodificadores especificos por identi-
dade; (b) Geracdo da face final, combinando a expressao da imagem de
entrada com a identidade do alvo.

Codificador Decodificador A Codificador Decodificador A

Espago Latente A - * 4 Espago Latente A

Codificador Decodificador 8 Codificador Decaodificador 8
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(a) Treinamento (b) Geragéo

2.2. Redes Adversarias Generativas (GANSs)

As GANs, compostas por um gerador e um discriminador treinados de forma adver-
sarial (veja a Figura 2), tornaram-se o principal mecanismo para a geracdo de faces
realistas [Goodfellow et al., 2014]. Abordagens como FaceShifter [Li et al., 2019] e
SimSwap [Chen et al., 2020] propdem modelos independentes de identidade que inte-
gram caracterfsticas faciais da origem na imagem-alvo, com maior robustez a oclusdes.
Posteriormente, arquiteturas baseadas no StyleGAN [Karras et al., 2021] viabilizaram a
geracdo de imagens em alta resolu¢do [Wang et al., 2024a]. Apesar da alta qualidade
dos resultados, o treinamento de GANs exige cuidados com a estabilidade e a escolha
de hiperparametros, além de etapas adicionais de pds-processamento para a remog¢do de
artefatos [Kim et al., 2025].

2.3. Modelos de Difusao

Modelos de difusao surgem como alternativa as GANs, oferecendo treinamento mais es-
tavel e maior diversidade amostral, ao gerar imagens por meio da reversao de um processo
de adicdo de ruido [Bishop e Bishop, 2024]. Métodos como DiffFace [Kim et al., 2025]
e DiffSwap [Zhao et al., 2023] aplicam esse principio a tarefa de geracdo e troca de ros-
tos, tratando-a como um problema de inpainting condicional, com foco na preservagdo da
identidade e expressividade do alvo. A Figura 3 ilustra o processo de treinamento de um
modelo de difusdo para geracao de faces.

Outro exemplo notdvel é o X-Portrait [Xie et al., 2024], que permite a geracao
de animacdes altamente realistas a partir de imagens estaticas. Apesar do potencial, esses
modelos ainda enfrentam limitag¢des relacionadas ao alto custo computacional e ao tempo
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Figura 2. Esquema de treinamento de uma GAN para geracao de faces. O ge-
rador cria imagens sintéticas enquanto o discriminador tenta distingui-las
das reais, em um processo adversarial que leva a geracao de faces mais re-
alistas.

de inferéncia, decorrentes das multiplas etapas de denoising exigidas para gerar amostras
de alta fidelidade [Bishop e Bishop, 2024; Shen et al., 2025].

LossID

identidade

Imagem original

Loss Ruido

Imagem com ruido

Figura 3. Esquema de treinamento do DiffFace. Um codificador de identidade in-
sere atributos no espaco latente da U-Net, que aprende a reconstruir rostos
a partir de imagens ruidosas. As perdas de ruido e identidade orientam o
ajuste dos pesos. Adaptado de Kim et al. [2025].

3. Panorama dos Métodos de Deteccao

Diversas abordagens tém sido propostas para a detec¢ao de deepfakes, geralmente classi-
ficadas em trés categorias [Moura, 2021]: (i) métodos baseados em inconsisténcias fisicas,
(i1) abordagens orientadas por dados, e (iii) técnicas focadas em artefatos de sintese. Neste
trabalho, introduzimos uma quarta categoria — (iv) métodos hibridos, que combinam mul-
tiplas estratégias.

3.1. Inconsisténcias Fisicas

Deepfakes frequentemente introduzem discrepancias fisiologicas sutis que, embora im-
perceptiveis a olho nu, podem ser exploradas para sua detec¢do. Entre essas anoma-
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lias, destacam-se padrdes irregulares no piscar dos olhos, inconsistentes na taxa de ba-
timentos cardiacos inferidas pela coloracdo da pele, e movimentos labiais dessincroni-
zados em relac@o ao dudio. Abordagens como a proposta por Li et al. [2018] utilizaram
CNNs combinadas com redes neurais recorrentes (RNNs, do inglés Recurrent Neural
Networks), formando uma arquitetura denominada LRCN (Long-term Recurrent Convo-
lutional Network), para capturar tanto as correlagdes espaciais — associadas ao estado de
abertura dos olhos — quanto as dindmicas temporais ao longo de sequéncias de video.

Avancando na andlise espaco-temporal, Hernandez-Ortega et al. [2022] propuse-
ram a detec¢do de deepfakes baseada em variagdes sutis de coloragdo facial, associadas
ao fluxo sanguineo. A abordagem utiliza uma técnica de fotopletismografia remota para
identificar padrdes de pulsacdo natural que estdo ausentes ou apresentam inconsisténcias
temporais em midias sintéticas.

Ainda nesta categoria, métodos multimodais tém explorado a dessincroniza¢do en-
tre as modalidades visual e auditiva como um indicio de manipulag@o. Zhou e Lim [2021]
propuseram a integracao de embeddings extraidos de quadros faciais e espectrogramas de
audio por meio de mecanismos de aten¢do cruzada, possibilitando a deteccao de inconsis-
téncias entre os movimentos labiais e o contetido sonoro. Esses avangos evidenciam que a
andlise de sinais fisioldgicos e sua coeréncia temporal desempenha um papel fundamental
na melhoria da eficdcia dos sistemas de deteccdo.

3.2. Modelos Orientados por Dados

Nesta categoria, redes neurais profundas — comumente CNNs e redes de memoria de
curto e longo prazo (LSTM, do inglés Long Short-Term Memory) — sdo treinadas direta-
mente em grandes volumes de dados reais e sintéticos. Um exemplo recente é o trabalho
de Ezeakunne et al. [2024], que propuseram a geracao de amostras auto-misturadas para
compor conjuntos de dados com maior diversidade demogréfica, favorecendo a robustez
do modelo frente a diferentes perfis populacionais. A arquitetura adotada utiliza a Effici-
entNet [Tan e Le, 2019] como extratora de caracteristicas e dois classificadores do tipo
perceptron multicamada (MLP, do inglés Multi-Layer Perceptron): um para a detec¢io
bindria de deepfakes e outro para a predi¢do do grupo demografico. O treinamento é con-
duzido de forma multi-tarefa, com otimiza¢do conjunta das perdas associadas a ambas as
saidas, promovendo o aprendizado de representacdes discriminativas menos sensiveis a
variagdes demograficas.

Um segundo exemplo é a CLRNet [Tariq et al., 2021], que utiliza uma arquite-
tura baseada em uma rede convolucional residual acoplada a células LSTM, capazes de
capturar simultaneamente padrdes espaciais e temporais em sequéncias de video. Explo-
rando diferentes estratégias de treinamento, como aprendizado em dominio tnico, fusiao
de dominios e transferéncia de aprendizado, a CLRNet demonstrou alta capacidade de

generalizagdo, mesmo frente a conjuntos de dados desafiadores como o DeepFake-in-the-
Wild [Zi et al., 2020].

Mais recentemente, esta categoria passou a contar com abordagens de deteccao
baseadas em aprendizado ndo supervisionado. Nesta perspectiva, Diniz e Rocha [2024]
propuseram uma abordagem de detec¢do open-set, onde apenas amostras genuinas sao
usadas no treinamento. Para facilitar a separacdo entre padrdes reais e falsificados no
espaco latente, foi aplicada a funcao de perda triplet loss [Schroff et al., 2015] com mi-
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neracdo de exemplos dificeis. Utilizando classificadores leves, como One-Class SVM,
Isolation Forest e Extreme Value Machine, o método alcancou AUC superior a 0,80, sem
exposi¢do prévia a exemplos falsificados.

3.3. Deteccao por Artefatos

A geracdo sintética comumente introduz artefatos especificos, como distor¢des, desfo-
ques ou padrdes andmalos em dominios frequenciais — sinais que podem ser explorados
por métodos de detec¢do. O método FWA (Face Warping Artifacts), proposto por [Li e
Lyu, 2019], por exemplo, explora deformagdes faciais decorrentes da etapa final de re-
dimensionamento aplicada as faces sintetizadas. Essa operagdo, utilizada para alinhar a
face gerada ao rosto-alvo, gera inconsisténcias de resolucio entre a regido facial e as dreas
adjacentes. Para detectar tais artefatos, o FWA emprega CNNs treinadas com dados sin-
téticos obtidos por meio de simples transformagdes geométricas, dispensando o uso de
exemplos negativos (deepfakes) durante o treinamento.

Outra abordagem de deteccdo por artefatos atua no dominio da frequéncia, uti-
lizando transformadas espectrais para capturar padrdes sutis introduzidos durante o pro-
cesso de sintese. Giudice et al. [2021] propuseram a técnica CTF-DCT (Capture The Fake
via Discrete Cosine Transform), que identifica assinaturas especificas de redes geradoras
—denominadas Frequéncias Especificas de GAN — por meio da andlise da distribuicao dos
coeficientes AC da Transformada Discreta do Cosseno (DCT, do inglés Discrete Cosine
Transform) aplicada a blocos de 8 x 8 pixels. A abordagem estima estatisticas baseadas em
distribui¢des Laplacianas para detectar anomalias de forma robusta, mesmo na presenca
de perturbacdes como compressdo JPEG, espelhamento ou rotagdo.

Com o avango dos modelos de difusdo [Shen et al., 2025], tornaram-se necessarias
novas abordagens para detectar artefatos mais refinados. O método Synthbuster [Bammey,
2024] introduz uma metodologia baseada em anélise espectral de residuos de alta frequén-
cia. Inicialmente, é aplicado um filtro de diferenca cruzada para ressaltar componentes de
alta frequéncia, seguido da andlise da Transformada Rapida de Fourier (FFT, do inglés
Fast Fourier Transform) para extrair magnitudes especificas associadas a periodos de 2, 4
e 8 pixels — padrdes caracteristicos da etapa de amostragem e upscaling dos modelos de
difusdo. Assim, um classificador leve baseado em Gradient Boosting Trees € entdo trei-
nado apenas utilizando os picos de magnitude extraidos, alcancando alta acurdcia mesmo
em imagens comprimidas e demonstrando capacidade de generalizacao para modelos de
geragdo ndo vistos durante o treinamento.

3.4. Métodos Hibridos

Meétodos hibridos de deteccao de deepfakes tém sido desenvolvidos com o objetivo de
combinar os pontos fortes de diferentes abordagens, resultando em modelos mais resi-
lientes. O método FrePGAN [Jeong et al., 2022], por exemplo, utiliza GANs para apli-
car perturbacdes no dominio da frequéncia em ambas as classes (real e fake) durante o
treinamento, reduzindo o overfitting a artefatos especificos de determinados geradores.
De forma complementar, o FreqNET [Tan et al., 2024] propde um mddulo integrado de
aprendizado no dominio espacial e espectral, baseado em uma camada convolucional de
Fourier, projetada para capturar tanto a distribuicdo de magnitude quanto de fase das com-
ponentes da Transformada de Fourier, demonstrando alta eficicia na detec¢do de midias
sintéticas geradas por 17 tipos distintos de GAN:Ss.
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Outro exemplo relevante € o método OSDFD [Kong et al., 2024] que emprega uma
arquitetura baseada em Transformers visuais (ViT), combinada com LoRA — uma técnica
leve de ajuste fino que reduz os custos de adaptacido de grandes modelos. O método in-
corpora ainda a estratégia de mistura de estilos de falsificacao (forgery style mixture),
promovendo maior diversidade no espaco latente durante o treinamento e aprimorando a
capacidade do detector de lidar com técnicas de falsificacdo inéditas. Esses avancos ilus-
tram o potencial das abordagens combinatdrias na construgdo de detectores de deepfakes
mais robustos e generalizaveis.

4. Métodos de Prevencao a Deepfakes

Além das estratégias de detecgao discutidas neste trabalho, também foram propostas abor-
dagens preventivas contra o uso malicioso de deepfakes. Uma das mais exploradas € a de-
epfake destruction, que insere perturbacdes cuidadosamente calculadas nas imagens para
desestabilizar o processo de geracdo, impedindo a criagdo eficaz de falsificagdes [Ruiz
et al., 2020]. Outra linha promissora € a scapegoat generation [Kato et al., 2023], que
modifica adversarialmente o rosto original com o objetivo de produzir uma imagem reco-
nhecivel pelo usudrio como um avatar, mas com identidade suficientemente alterada para
inviabilizar sua utilizacdo por modelos de sintese.

Mais recentemente, destacam-se iniciativas de marcacao digital invisivel, como o
SynthID, desenvolvido pelo Google DeepMind para embutir marcas d’dgua impercepti-
veis em conteddos gerados por IA. Em parceria com a NVIDIA, o SynthID passou a ser
integrado aos modelos generativos na plataforma build.nvidia.com, ampliando sua aplica-
cdo a diferentes ecossistemas de 1A [Google, 2025]. Essas estratégias reforcam a impor-
tancia de uma abordagem integrada que combine prevenc¢ao e deteccdo, a fim de mitigar
os impactos sociais e informacionais dos deepfakes em escala.

5. Confiabilidade na Deteccao de Deepfakes

Apesar dos avancos recentes nos mecanismos de defesa, os métodos de deteccdo ainda es-
tao longe de alcangar um desempenho confidvel em cendrios ndo controlados [Wang et al.,
2024a]. Muitos modelos apresentam resultados expressivos em ambientes laboratoriais,
mas demonstram queda de desempenho ao lidar com dados provenientes de diferentes
origens, resolugdes ou técnicas de manipulacao [Pei et al., 2024].

Mais do que considerar métricas isoladas, como acurécia ou AUC, é fundamental
avaliar a confiabilidade dos detectores, entendida como a capacidade de manter um de-
sempenho estivel e robusto em condi¢des variadas. Conforme proposto por Wang et al.
[2024a], trés pilares centrais orientam essa avaliacdo: transferibilidade, robustez e inter-
pretabilidade. Neste trabalho, propomos inclusdo de um quarto pilar, a eficiéncia com-
putacional, visando contemplar também a viabilidade pratica dos modelos em ambientes
com restri¢des de tempo e recursos.

Esses quatro pilares fornecem uma base abrangente para uma avaliac@o alinhada
com cendrios realistas, permitindo que os modelos de deteccdo sejam analisados ndo ape-
nas em termos de precisdo, mas também sob outras dimensdes cruciais de confiabilidade.
5.1. Transferibilidade

Transferibilidade refere-se a capacidade dos modelos de generalizarem para dados nio
vistos, especialmente aqueles gerados por técnicas diferentes daquelas utilizadas durante
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o treinamento [Abdullah et al., 2024; Wang et al., 2024a]. Detectores que dependem forte-
mente de artefatos especificos dos conjuntos de dados tendem a sofrer quedas significati-
vas de desempenho em cendrios de avaliacdo entre datasets distintos (cross-dataset) [ Ab-
dullah et al., 2024]. Para mitigar esse problema, tém sido exploradas estratégias como o
aumento de dados com mapas de perturbacao [Jeong et al., 2022] e a mistura de estilos
entre diferentes tipos de deepfakes [Kong et al., 2024]. Embora esses métodos apresentem
resultados promissores, eles ainda se mostram insuficientes para assegurar uma transferi-
bilidade ampla e consistente.

5.2. Robustez

Robustez diz respeito a capacidade do modelo de manter seu desempenho diante de per-
turbagdes naturais ou artificiais, como compressao, ruidos, distor¢des ou ataques adversa-
riais [Wang et al., 2024a]. Estudos mostram que detectores treinados em condi¢des ideais
tendem a sofrer quedas significativas de desempenho quando expostos a cendrios de baixa
qualidade ou manipulacdes maliciosas. Abdullah et al. [2024], por exemplo, avaliaram
oito métodos de deteccao sob ataques adversariais baseados em gradiente aplicados dire-
tamente a entrada, evidenciando a fragilidade de todos os modelos frente a esse tipo de
perturbacdo. Em resposta, exploram-se estratégias como o treinamento com dados degra-
dados [Jeong et al., 2022], o uso de representacdes mais robustas [Kong et al., 2024], e o
desenvolvimento de arquiteturas mais resilientes a compressdo [Kundu et al., 2025].

5.3. Interpretabilidade

A interpretabilidade € essencial em contextos criticos, como seguranga, processos juridi-
cos e pericia digital [Wang et al., 2024a]. Nesse contexto, ela diz respeito a capacidade
de explicar e justificar as decisdes tomadas por um algoritmo — por exemplo, apontar
que uma imagem foi classificada como falsa devido a presenca de artefatos anomalos
em determinadas regides, como bordas borradas ou padrdes de iluminag¢ao inconsistentes
[Trinh et al., 2021]. Modelos de detec¢ao baseados em redes neurais profundas, por exem-
plo, sdo frequentemente criticados por sua natureza de “caixa-preta”, pois ndo oferecem
uma compreensao clara dos fatores que motivaram determinada decisdo [Pedulla, 2022].

Nesta direcdo, algumas abordagens t€ém explorado o uso de mapas de salién-
cia [Pontorno et al., 2024] e andlises espectrais [Bammey, 2024] para explicar o compor-
tamento dos modelos. No entanto, essas solu¢des ainda enfrentam desafios relacionados
a clareza, consisténcia e padronizacdo das explica¢des fornecidas. Um dos métodos mais
promissores em termos de interpretabilidade foi proposto por Kundu et al. [2025], que
utilizaram uma arquitetura multimodal baseada em modelos de linguagem natural para
gerar explicagdes em linguagem humana sobre as decisdes de classificagdo.

5.4. Eficiéncia Computacional

Eficiéncia computacional envolve a capacidade de realizar inferéncias rdpidas com uso
moderado de recursos, aspecto fundamental para aplicacdes em tempo real ou em dispo-
sitivos com restricoes de hardware [Wang et al., 2024b]. No entanto, detectores de alta
capacidade, baseados em transformers [Kong et al., 2024; Kundu et al., 2025] ou ensem-
bles [Zhou e Lim, 2021], frequentemente demandam alto poder computacional. Dessa
forma, arquiteturas neurais mais leves, como no método proposto por Luo et al. [2024],
que utiliza a EfficientNet-B4 como classificador, buscam equilibrar capacidade de classi-
ficacdo e eficiéncia computacional.
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6. Proposta de Framework de Avaliacao

A aplicacdo prética de detectores de deepfakes exige mais do que alta acuricia em am-
bientes controlados — requer também confiabilidade sob diferentes condi¢des e restri¢des
operacionais [Wang et al., 2024a]. Embora a maioria dos métodos citados neste traba-
lho concentrem suas avaliacOes em métricas tradicionais, como o desempenho em testes
cross-dataset e eventuais avaliacdes de robustez, aspectos criticos como interpretabilidade
e eficiéncia computacional permanecem, em grande parte, negligenciados.

Com base nessa lacuna, propomos um framework de avaliacio estruturado nos
quatro pilares fundamentais: transferibilidade, robustez, interpretabilidade e eficiéncia
computacional, conforme detalhado na sec@o anterior. Diferentemente de abordagens
existentes, nossa proposta oferece uma quantificacdo formal e integrada desses quatro
pilares, permitindo comparar modelos sob uma perspectiva multidimensional de confia-
bilidade. A Figura 4 ilustra a distincao entre a abordagem tradicional de avaliacdo e a
metodologia abrangente aqui proposta.

Método de

Método de
Deteccéo Detecgéao

— | S —
@ ‘ g @ ‘

Avaliacaode Avaliacaode Avaliagéo de Avaliacaode Avaliacao de
robustez transferibilidade robustez Interpretabilidade eficiéncia

- T

The ‘

&

Avaliacaode

transferibilidade

il
g )
Analise de Analise de
desempenho confiabilidade
(a) Avaliagao tradicional (b) Avaliagéo de confiabilidade

Figura 4. Comparacao entre (a) a abordagem tradicional de avaliagdo de detecto-
res de deepfakes, centrada apenas em métricas de desempenho e robus-
tez, e (b) o framework proposto neste trabalho, que incorpora e quantifica
os quatro pilares da confiabilidade.

Cada pilar é mensurado por métricas especificas e complementares. Para os dois
primeiros (transferibilidade e robustez) optamos por permitir o uso de AUC ou ACC, dada
a auséncia de consenso na literatura. Essa escolha visa compatibilidade entre diferentes
préticas experimentais, mantendo a comparabilidade entre métodos.

A transferibilidade é avaliada pela média da AUC ou ACC obtida em testes
cross-dataset, refletindo a capacidade do modelo de generalizar para dados oriundos de
diferentes técnicas e dominios. Formalmente, seja N o nimero de conjuntos de dados nao
vistos usados nos testes, a métrica de transferibilidade 7" € definida pela Equacdo 1:

N
1
T= ; SCOrEeross (1) - (1)

9
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De forma andloga, a robustez considera o desempenho médio do modelo frente
a trés categorias de perturbagcdes: compressao, ruido e ataques adversariais. Para garantir
uma avaliagdo equilibrada entre esses tipos de degradagdo, a métrica de robustez R €
definida como a média das médias obtidas em cada grupo de testes, conforme a Equagao 2:

E Scorecomp (%) E Scoreperurs (1) E Score,qv (k) |, (2)

onde:

C, P e A representam, respectivamente, o nimero de testes realizados sob com-
pressdo, perturbagdes com ruidos, e ataques adversariais;

Scorecomp(2) € a AUC ou ACC obtida no i-ésimo teste com compressao;
Scoreperun (j) € a AUC ou ACC obtida no j-ésimo teste com perturbacdes por rui-
dos;

Score,qy (k) é a AUC ou ACC obtida no k-ésimo teste com ataque adversarial.

A interpretabilidade é quantificada segundo uma escala qualitativa, apresentada
na Tabela 1, que atribui valores de 0 a 1 com base no grau de profundidade e na integragao
dos mecanismos explicativos ao modelo.

Tabela 1. Critérios de quantificacao para interpretabilidade.

Critério Valor Descricao

Modelo “caixa-preta”, sem qual-
quer visualizacdo ou justificativa.
Uso de técnicas como Grad-CAM

Visualizagdes basicas 0.3-0.5 | (mapas de saliéncia) ou t-SNE, sem
andlise critica.

Nenhuma explicacdo 0.0

Aplicag¢dao de métodos como LIME
Andlises interpretativas 0.6 -0.8 | ou SHAP, com explicacdes basea-
das em atributos.

Mecanismos explicativos integra-

Explicabilidade integrada | 0.9-1.0 dos a0 modelo

A eficiéncia computacional € avaliada com base no nimero total de parametros
do modelo (P), por ser um indicador atrelado ao custo de inferéncia e uso de recursos
computacionais [Wang et al., 2024b]. Essa escolha se justifica por dois fatores: (1) a au-
séncia de cédigo disponibilizado publicamente para os métodos analisados, o que inviabi-
liza medicdes consistentes de tempo de inferéncia; e (ii) a correlacdo entre P e varidveis
como consumo de memdria, laténcia e viabilidade de execu¢do em tempo real.

A atribui¢do de escores segue a escala discretizada apresentada a seguir:

(1.0, se P < 107
0.8, sel0”" <P <5x10"
7 < 8
o 0.6, sebx 10" <P <10 3)
0.4, sel0® <P <3x108
0.2, se3d x 108 < P < 10°

0.0, se P >10°

10
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O Algoritmo 1 formaliza o cdlculo do escore de confiabilidade global (SCG) a
partir dos quatro pilares definidos no framework. Cada dimensdo € incorporada de ma-
neira padronizada, permitindo a integracdo com sistemas automatizados de avaliacdo.
Com excecao do pilar de interpretabilidade, que ainda depende de uma classificacdo ma-
nual (ver Tabela 1), os demais pilares podem ser computados de forma objetiva a partir
dos resultados experimentais.

Algoritmo 1 Calculo do Escore de Confiabilidade Global (SCG)

Require:
D: conjunto de datasets ndo vistos
Peomps Prerturbs Pagv: AUC ou ACC obtidas nos testes de robustez
P: nimero total de pardmetros do modelo
I: escore qualitativo de interpretabilidade (ver Tabela 1)
Ensure: Escore de confiabilidade global SCG € [0, 1]

—

: function CALCULARTRANSFERIBILIDADE(D)
|D]
return 7 = ﬁ > Scorecross (i) > Equacio 1
i=1

2
3: end function
4

: function CALCULARROBUSTEZ(FPeomp, Fperturbs Padv)

c P A
5 return R = % <é > Scorecomp(i) + 5 Y. ScOreperury () + 4 > Scoreadv(k)> > Equacio 2
=1 =1 k=1

1=

: end function

6

7: function CALCULAREFICIENCIA(P)

8: return F conforme a escala definida na Equacdo 3
9: end function

10: function CALCULARCONFIABILIDADE(D, Peomp, Pperturb s Padv, L5 P)

11: T + CALCULARTRANSFERIBILIDADE(D)
12: R <~ CALCULARROBUSTEZ(Pomp, Pperturd, Padv)
13: E < CALCULAREFICIENCIA(P)

14:  SCG+ 3;(T+R+I+E)
15: return SCG
16: end function

7. Estudo de Casos: Avaliacio de Métodos do Estado da Arte

Com base no framework proposto, analisamos cinco métodos recentes de detec¢do de
deepfakes a luz dos pilares de confiabilidade. A selecdo considerou: (i) o desempenho
reportado em cendrios cross-dataset, como indicador da capacidade de generalizagdo; e
(i1) a avaliacao sob condicoes degradadas, como compressao e ruido, evidenciando testes
minimos de robustez.

Para cada método, extraimos os valores de desempenho reportados em cendrios
cross-dataset e sob perturbagdes (compressao, ruido e ataques adversariais), priorizando
AUC ou ACC, conforme a disponibilidade. Quando multiplos testes estavam presentes,
utilizamos a média aritmética, assegurando a comparabilidade. A partir disso, calculamos
os escores de transferibilidade (7") e robustez (1) conforme as Equacgdes 1 e 2.

O valor de interpretabilidade (/) foi atribuido manualmente com base na presenca,
natureza e integracao das explicacdes fornecidas, seguindo os critérios da Tabela 1.

11
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A eficiéncia computacional (£) foi estimada com base no nimero de parame-
tros (P). Quando ndo informado, P foi inferido a partir do modelo base utilizado na
arquitetura (por exemplo, DINOv2 e PaliGemma2).

Com todos os pilares quantificados, o escore de confiabilidade global (SCG) foi
calculado conforme o Algoritmo 1, permitindo uma avaliacdo mais padronizada diante da
heterogeneidade dos protocolos originais.

O FrePGAN [Jeong et al., 2022] € um método voltado a deteccao de deepfakes ge-
rados por GANs, com foco na mitigagao de overfitting por meio da aplicacdao de mapas de
perturbacao no dominio da frequéncia. Apresenta boa transferibilidade, com desempenho
estdvel em multiplos dominios, alcancando uma acurdcia média de 0,76 em conjuntos de
dados ndo vistos. Também exibe robustez frente a compressao e ruido, mas ndo foi ava-
liado contra ataques adversariais, limitando sua andlise completa. A interpretabilidade é
considerada baixa, uma vez que nio oferece explicacdes claras além dos mapas espec-
trais. Quanto a efici€éncia computacional, o uso da arquitetura ResNet-50 combinada a um
gerador adicional sugere um custo moderado.

O SCLoRA [Kong et al., 2023] utiliza uma arquitetura ViT combinada com LoRA
e a fungdo Single-Center Loss para promover a separagdo entre classes. Apresentou trans-
feribilidade intermediaria, com AUC média de 0,72, superando modelos baseados ex-
clusivamente em ViTs. Em termos de robustez, demonstrou desempenho consistente sob
diferentes niveis de compressao (fatores c23 e c40), que simulam perdas de qualidade
tipicas de videos em redes sociais — sendo c23 associado a compressao moderada e c40
a compressao severa, segundo o padrao do conjunto de dados FaceForensics++ [Rossler
et al., 2019]. Por outro lado, o modelo nao foi submetido a avalia¢des contra ataques ad-
versariais, o que limita a andlise de sua resiliéncia em cendrios mais hostis. Assim como
o método anterior, carece de interpretabilidade estruturada, operando como um modelo
caixa-preta. Apesar do uso eficiente do LoRA, o backbone com 86M de parametros re-
sulta em um custo computacional elevado durante a inferéncia.

O OSDFD [Kong et al., 2024] combina uma arquitetura ViT com moédulos efici-
entes (Adapter + LoRA) e técnicas de mistura de estilos de falsificacdo para promover
maior capacidade de generalizacdo. Alcancou AUC média de 0,82 em seis conjuntos de
dados ndo vistos, destacando-se em termos de transferibilidade. Quanto a robustez, apre-
sentou bons resultados sob diferentes niveis de compressao e perturbacdes, embora ndo
tenha sido avaliado frente a ataques adversariais. Sua explicabilidade € limitada, baseada
apenas no Grad-CAM [Selvaraju et al., 2017], que destaca as regides da imagem mais
relevantes para a decisdo do modelo, e no t-SNE [van der Maaten e Hinton, 2008], utili-
zado para projetar representacdes internas em duas dimensdes, facilitando a visualizagao
da separagdo entre classes. O modelo € relativamente leve no treinamento, com 1,34M
de parametros ajustiveis, mas sua dependéncia de um backbone com 83M de parametros
pode impactar negativamente o desempenho na fase de inferéncia.

O CFM [Luo et al., 2024] adota triplet learning e mineracdo de amostras criti-
cas para fomentar representacOes discriminativas e agndsticas ao dominio. Alcangou alta
transferibilidade, com AUC média de 0,84, e demonstrou robustez notdvel, apresentando
uma queda média de apenas 3,71% em sete tipos de perturbagdes visuais. Sua explicabili-
dade, assim como nos métodos anteriores, € limitada ao uso de Grad-CAM. Em termos de

12
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eficiéncia, a utilizacdo de dois encoders e amostragem por triplets tende a elevar o custo
computacional; no entanto, o uso do backbone EfficientNet-B4, com aproximadamente
19M de parametros, contribui para manter uma eficiéncia moderada.

O TruthLens [Kundu et al., 2025] se destaca por adotar uma abordagem multimo-
dal, combinando o modelo visual DINOv2 com o LLM PaliGemma?2 para gerar explica-
coes em linguagem natural. Alcangou acurdcia média de 0,94 em trés conjuntos de dados
nao vistos, evidenciando alto desempenho em termos de transferibilidade. No entanto, sua
avaliacdo de robustez foi limitada a cendrios com compresso. E o tnico método anali-
sado com explicabilidade integrada, validada por métricas de linguagem como BLEU e
ROUGE. Quanto a eficiéncia, o uso combinado de dois modelos fundacionais de grande
porte impde elevada complexidade computacional, o que pode limitar sua aplicagdo em
tempo real ou em sistemas de larga escala.

A Tabela 2 apresenta os valores de robustez R calculados para cada método, con-
forme a Equacdo 2. A métrica considera as médias de AUC ou acurdcia dos detectores sob
trés tipos de perturbagdes: compressao (Scorecomp), ruido (Scorepemrs) € ataques adver-
sariais (S'core,qy). Nos casos em que os testes nao foram realizados, o valor 0 foi adotado.

Tabela 2. Comparacao dos métodos quanto aos fatores de robustez.

Método Meétrica  Scorecomp SCOTEpertury  SCOTEaay R

SCLoRA AUC 0,70 0,0 0,0 0,23
OSDFD AUC 0,79 0,87 0,0 0,55
CFM AUC 0,93 0,80 0,0 0,58
FrePGAN  Acuricia 0,99 0,97 0,0 0,65
TruthLens Acuracia 0,94 0,0 0,0 0,31

A Tabela 3 consolida os escores de confiabilidade global (SC'G), calculados con-
forme o Algoritmo 1, bem como os valores individuais obtidos por cada método nos
quatro pilares que compdem o framework: transferibilidade (7°), robustez (R?), interpreta-
bilidade (/) e eficiéncia computacional (F£).

Tabela 3. Comparacao dos métodos em relacao aos pilares de confiabilidade.

Método Meétrica T R I E SCG

OSDFD AUC 0,82 0,55 050 0,62 0,62
SCLoRA AUC 0,72 0,23 0,20 0,60 0,44
CFM AUC 0,84 0,58 0,50 0,80 0,68
FrePGAN Acuracia 0,76 0,65 0,30 0,58 0,57
TruthLens Acuricia 0,94 0,31 1,00 0,00 0,56

7.1. Discussao

A anélise comparativa dos cinco métodos avaliados revela avangos significativos na detec-
cdo de deepfakes, mas também expOe fragilidades estruturais recorrentes, especialmente
a luz dos quatro pilares de confiabilidade. Apesar da transferibilidade ter se tornado um
foco crescente em abordagens recentes, com modelos como TruthLens e CFM alcangando
acurdcia média superior a 88% em conjuntos de dados nio vistos, observa-se uma persis-
tente dependéncia de caracteristicas especificas dos dados de treinamento, o que ainda
limita a generalizacdo plena desses métodos em cendrios abertos.
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No que diz respeito a robustez, a maioria dos métodos avaliou seu desempenho
frente a perturbagdes como compressao e ruido; no entanto, nenhum dos cinco métodos
contemplou testes contra ataques adversariais — uma lacuna critica apontada por Abdullah
et al. [2024], sobretudo em contextos de seguranca. Mesmo modelos com bom desem-
penho sob perturbagdes convencionais, como o FrePGAN e o CFM, ainda demonstram
vulnerabilidade potencial diante desse tipo de ameaga.

O pilar da interpretabilidade apresenta disparidades ainda mais acentuadas. Den-
tre os métodos avaliados, apenas o TruthLens incorpora um mecanismo explicativo in-
tegrado ao processo decisorio, fornecendo descricdes textuais que justificam a detecgao.
Os demais métodos, quando oferecem alguma forma de explicagdo, limitam-se a visuali-
zacOes basicas com técnicas como Grad-CAM ou t-SNE, sem uma andlise interpretativa
mais profunda. Essa auséncia de mecanismos explicativos pode comprometer a adocao de
detectores em contextos forenses e juridicos, nos quais as decisdes precisam ser justifica-
veis e passiveis de auditoria [Wang et al., 2024a].

Com relacdo a eficiéncia computacional, observa-se um trade-off recorrente: mo-
delos altamente explicdveis (como o TruthLens) ou com forte capacidade de generali-
zacdo (como o OSDFD) apresentam elevado custo de inferéncia, em razdo do uso de
arquiteturas fundacionais ou transformers de grande porte. Entre os métodos avaliados,
apenas o CFM demonstra um equilibrio razoédvel entre desempenho, robustez e eficién-
cia, adotando um backbone intermedidrio com aproximadamente 19M de parametros.

Embora este trabalho forneca um panorama abrangente, reconhece-se que a com-
paracdo entre os métodos pode ser influenciada pela diversidade dos datasets utilizados
nos experimentos originais e pela variacdo no numero e tipo de testes de robustez realiza-
dos. Essa limitagcdo evidencia a necessidade de métricas padronizadas para avaliacdo da
confiabilidade, que vao além de indicadores tradicionais como acurdcia ou AUC, mas que
incorporem uma visao mais ampla e multidimensional da confiabilidade dos modelos.

8. Conclusoes

Este trabalho apresentou uma andlise critica da confiabilidade de detectores de deepfakes,
propondo um framework de avaliacdo baseado em quatro pilares fundamentais: transfe-
ribilidade, robustez, interpretabilidade e eficiéncia computacional. A aplicagdo desse fra-
mework a cinco métodos do estado da arte permitiu identificar avancos relevantes, especi-
almente na capacidade de generalizacao para dados nao vistos e na mitigacao de artefatos
de geracdo especificos. Ainda assim, persistem limitacdes estruturais que comprometem
a adoc@o confidvel desses detectores em cendrios reais.

Entre os principais desafios identificados estd a caréncia de testes contra ataques
adversariais, o que fragiliza a robustez dos modelos diante de ameacas propositalmente
elaboradas para “engand-los”. A interpretabilidade também permanece como um gargalo
considerdvel, com apenas um dos métodos avaliados oferecendo explicagdes integradas
em linguagem natural. Quanto a efici€éncia computacional, observou-se um trade-off entre
complexidade e desempenho, que pode limitar a aplicabilidade dos modelos em tempo
real ou em dispositivos com restri¢des de hardware.

Como préximos passos, propde-se a ampliacdo do nimero de modelos analisados,
com a reproducdo dos experimentos em um ambiente padronizado, utilizando os mesmos
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conjuntos de dados, protocolos de teste e métricas de avaliagdo. Acreditamos que essa
padronizacdo permitird comparagdes mais justas entre os métodos e favorecerd o desen-
volvimento de detectores realmente confidveis, transparentes e acessiveis.
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